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臺北市政府教育局 函
地址：110204臺北市信義區市府路1號
承辦人：江怡柔
電話：02-27208889轉1234
電子信箱：fw4132@gov.taipei

受文者：臺北市立大學附屬大理高級中等學校

發文日期：中華民國115年9月9日
發文字號：北市教資字第1153097481號
速別：普通件
密等及解密條件或保密期限：
附件：臺北市校園單一身分驗證帳號密碼規則1份 (44969005_1153097481_1_ATTACH1.

pdf)

主旨：為加強本市校園單一身分驗證帳號及密碼安全管理，請貴

校辦理帳號權限清查，並加強帳號密碼安全宣導，請查

照。

說明：

一、本局依據《資通安全責任等級分級辦法》第八條及「資通

系統防護基準」身分鑑別控制項目規定，系統內部人員帳

號密碼管理應包括存續期間、複雜度及更換頻率，並應建

立帳號申請、啟用、停用及刪除等管理程序，辦理本次作

業。

二、為確保本局系統服務資訊安全，請各校於115年10月15日

（星期四）前，完成本市校園單一身分驗證及校務行政系

統管理者與一般使用者帳號清查作業。

三、人員異動時，各校應依實際異動情形確實更新相關帳號及

權限設定；如屬非現職人員，應於「校務行政系統」完成

檔　　號:
保存年限:
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「離校」設定；若已完成離校設定，惟仍可於本市校園單

一身分驗證系統查詢到該異動人員資訊者，請洽校務行政

系統服務廠商協助確認及處理。

四、請各校加強帳號密碼安全管理及宣導，並配合辦理下列事

項：

(一)勿將帳號密碼規則公告於公開網站，並請全面檢視學校

網站相關內容；如已公開帳號密碼規則，請協助下架處

理，以避免遭有心人士利用相關資訊嘗試破解帳號密

碼，造成未授權存取之資安風險。

(二)使用公用電腦、共用平板或其他非個人專用載具登入系

統時，請勿儲存帳號密碼，使用完畢後應確實登出，以

降低帳號遭冒用或未授權登入之風險。

(三)請加強向教職員、學生及家長宣導帳號密碼安全觀念，

妥善管理自身帳號及密碼，以確保帳號使用安全。

五、另重申國小學生本市校園單一身分驗證帳號密碼管理事

項：

(一)國小高年級學生帳號：

１、首次登入帳號須強制變更密碼。

２、學校應引導學生設定帳號密碼救援資訊，以利日後學

生可自行重設密碼。

(二)國小低年級學生帳號：

１、如於115年10月30日前未曾登入系統，將統一停用。

２、校內如有教學等相關需求，可由學校依需求批次啟用

帳號。

３、請學校加強向家長宣導，協助學生認識帳號及其可使
20
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用之線上學習資源。

六、各校辦理帳號清查、權限調整或系統操作如有相關疑義，

請洽各系統服務廠商：

(一)校園單一身分驗證：LINE客服中心（於校園單一身分驗

證網站下方點選「加入好友」）。

(二)國小、國中、高中、特教校務行政系統（巨耀資訊）：

（02）7730-0089。

(三)高職校務行政系統（虹橋資訊）：（04）2481-6807。

七、檢附「臺北市校園單一身分驗證帳號密碼規則」1份。

正本：臺北市政府教育局所屬公私立各級學校（含附設國立中小學）
副本：
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